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(57) Abstract: The invention 
relates to a method of determining 
the living character of an element 
bearing a fingerprint. The inventive 
method consists in taking impedance 
measurements at different points of the 
element using electrodes. According 
to the invention, the method is 
characterised in that it consists in 
determining if the aforementioned 
impedance measurements verify a 
law of variation of the impedance 
measured by the above-mentioned 
electrodes as a function of the surface 
of said electrodes which are covered 
by the element, such that Z = Dt(S). 



^ (57) Abrege : La pr6sente invention conceme un procecle' de determination du caractere vivant d'un element porteur d'une empreinte 
digitale, consistant a realiser des mesures d'impddance en difKrents points dudit element a l'aide d'61ectrodes. Le proc6d6 selon 
1'invention se caract^rise en ce qu'il consiste a determiner si lesdites mesures d'imp6dance verifient une loi de variation de l'imp6dance 

|^ mesunSe par lesdites Electrodes en fonction de la surface desdites electrodes recouvertes par ledit 616ment tel que Z = / ^(S). 
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Procede de determination du caractere vivant d'un element porteur d'une 

empreinte digitale 

La pr^sente invention concerne un proc6d£ de verification du caractere vivant 
d'un doigt par un capteur d'empreintes digitales. L'invention concerne egalement le 
capteur d'empreintes digitales permettant la mise en oeuvre de ce proc£de. 

De manidre g£n6rale, tout acces prot£g£ devient accessible a une personne 
5 autoris6e par un moyen qu'elle seule possede. Un des moyens de limiter un acc£s a 
une personne est de requ6rir Fempreinte d'un doigt de cette personne. L'image de 
Fempreinte digitale d'une personne est obtenue par un capteur d'empreintes digitales. 
Une fois Fimage de Fempreinte obtenue par le capteur, elle est transmise a une unit6 
de traitement d' image qui compare Fimage obtenue avec une banque d' images 
10 d'empreintes de manidre k verifier que Fempreinte prise par le capteur est connue. La 
reconnaissance de Fempreinte par Funite de traitement de Fimage ouvre alors k la 
personne a laquelle correspond Fempreinte un acc6s a ce qu'elle recherche. 

On a pu remarquer que bien que F identification par empreintes digitales soit 
une methode connue, elle pose encore des problemes. En effet, nombreux sont les 
15 faussaires qui tentent de tromper les capteurs d'empreintes digitales avec des 
imitations. Les artifices notamment utilises sont des faux doigts. 
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Pour dejouer ces faussaires, on a propose plusieurs methodes permettant de 
determiner si 1' element porteur de l'empreinte digitale est vivant. Certaines methodes 
utilisent des moyens optiques. C'est par exemple le cas du document US-A-5 719 950 
qui decrit une methode consistant a mesurer des parametres biometriques tels que le 

5 taux d'oxygene dans le sang, la temperature de la peau, etc. Le document 
US-A-5 737 439 decrit un systeme de mesure optique permettant la detection du flux 
sanguin a l'aide de deux longueurs d'onde. D'autres methodes consistent a realiser des 
mesures electriques. C'est le cas du document JP-A-1 1197135 qui decrit la mesure 
des variations de capacite entre deux electrodes ou du document US-A-5 953 441 qui 
10 decrit un dispositif permettant de mesurer l'impedance complexe du doigt et de la 
comparer a des courbes de reference fonctions de la frequence. 

On a remarque au travers des methodes deja connues que la mesure de 
l'impedance du doigt est une des methodes les mieux adaptees k la verification du 
caractere vivant d'un doigt, mais qui arrive encore parfois a etre trompee par des 

15 imitations. 

Le but de l'invention est done de proposer une methode de verification du 
caractere vivant d'un doigt qui assure avec certitude la discrimination entre un doigt 

vivant et une imitation. 

A cet effet, l'invention conceme un procede determination du caractere vivant 

20 d'un element porteur d'une empreinte digitale, consistant a realiser des mesures 
d'impedance en differents points dudit element a l'aide d'eiectrodes. Le procede se 
caracterise en ce qu'il consiste a determiner si lesdites mesures d'impedance verifient 
une loi de variation de l'impedance mesuree par lesdites electrodes en fonction de la 
surface desdites electrodes recouvertes par ledit element tel que Z =/di(S). 

25 Selon une autre caracteristique de l'invention, le procede consiste a mesurer 

l'impedance entre deux premieres electrodes de surface predeterminee, a mesurer 
l'impedance entre deux secondes electrodes de surface predeterminee et a verifier que 
les points definis par les valeurs d'impedance et de surface correspondants aux 
premieres et secondes electrodes appartiennent a une meme courbe verifiant ladite loi 

30 de variation. 

Selon une autre caracteristique de l'invention, le procede consiste dans un 
premier temps, a realiser une premiere mesure d'impedance entre deux premieres 
electrodes de surface predeterminee et a determiner la courbe verifiant ladite loi de 
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variation, puis dans un second temps, k realiser vine seconde mesure d* impedance 
entre deux secondes Electrodes de surface prEdEterminEe et a verifier que le point 
defini par les valeurs d 9 impedance et de surface correspondant aux secondes 
Electrodes appartienne a une zone de tolerance se trouvant autour de la courbe 
5 prEdEfinie. 

Avantageusement, ladite seconde mesure d'impedance est realisee 
alEatoirement entre deux Electrodes de mEme taille ou entre deux Electrodes de tailles 
diffErentes. 

Selon une autre caractEristique de Finvention, ladite seconde mesure 
10 d'impEdance est rEalisEe alternativement entre deux Electrodes de meme taille ou entre 
deux Electrodes de tailles diffErentes. 

La prEsente invention concerne Egalement un capteur d'empreintes digitales 
permettant la dEtermination du caractere vivant d'un ElEment porteur d'une empreinte 
digitale. Le capteur selon Finvention se caractErise en ce qu'il comporte au moins 
15 deux couples d* Electrodes de surfaces diffErentes. 

Selon une autre caractEristique de Finvention, Fun desdits couples d'Electrodes 
se compose de deux petites Electrodes rapprochEes prEvues pour permettre une mesure 
locale de FimpEdance. 

Selon une autre caractEristique de Finvention, iedit capteur comporte un 
20 premier ensemble de quatre Electrodes monoblocs de surfaces identiques et un second 
ensemble de deux Electrodes en forme de peignes entrecroisEs de surfaces identiques. 

Selon une autre caractEristique de Finvention, ledit capteur comporte deux 
ensembles de quatre Electrodes monoblocs et de surfaces identiques a FintErieur du 
meme ensemble. 

25 Selon une autre caractEristique de Finvention, ledit capteur comporte un 

premier ensemble de quatre Electrodes monoblocs et de surfaces identiques, un second 
ensemble de deux Electrodes monoblocs et de surfaces identiques et un troisieme 
ensemble de deux Electrodes en forme de peignes entrecroisEs et de surfaces 
identiques. 

30 Selon une autre caractEristique de Finvention, ledit capteur comporte un 

systEme optique prEvu pour rEaliser une image de Fempreinte et pour dEterminer la 
surface des Electrodes de mesure non couvertes entiErement par Fempreinte digitale. 



WO 2004/061757 




PCT/FR2003/003803 



Les caracteristiques de Tinvention mentionnees ci-dessus ainsi que d'autres 
apparaitront plus clairement a la lecture de la description suivante d'un exemple de 
realisation, ladite description etant faite en relation avec les dessins joints, parmi 
lesquels : 

5 La Fig. 1 represente une vue en coupe d'un capteur d'empreintes digitales selon 

Tinvention sur lequel est pose un element porteur d'une empreinte digitale ; 

La Fig.2a represente une vue schematique de dessus d'un capteur d'empreintes 
digitales dont les electrodes sont totalement recouvertes par une empreinte ; 

La Fig.2b represente une vue sch6matique de dessus d'un capteur d'empreintes 
1 0 digitales dont les electrodes sont partiellement recouvertes par une empreinte ; 

La Fig. 3 represente une loi de variation de Timpedance mesur£e entre deux 
electrodes en fonction de la surface de ces electrodes ; 

La Fig. 4 represente un premier mode de realisation a quatre electrodes d'un 
capteur d'empreintes selon Tinvention ; 
15 La Fig. 5 represente un second mode de realisation a six electrodes d'un capteur 

d'empreintes selon Tinvention ; et 

Les Figs. 6 et 7 represented un troisieme et un quatrieme modes de realisation a 
huit electrodes d'un capteur d'empreintes selon Tinvention. 

L'invention conceme un procede de verification du caractere vivant d'un 
20 element porteur d'une empreinte digitale par la mesure d'impedance Z de celui-ci. On 
notera que dans la description qui suit, on entend par mesure d'impedance aussi bien 
la mesure d'impedance Z en elle-meme que les mesures du type mesure de la 
resistance, de la capacitance, de Tinductance, etc. La mesure de Timpedance Z est 
effectuee, comme cela est represente k la Fig. 1, par un capteur d'empreintes digitales 
25 1 place en contact avec Teiement porteur de Tempreinte, ici represente par un doigt D. 
Un systeme optique SO est place k la base du capteur de manure a realiser une image 
de Tempreinte. Le capteur d'empreintes digitales 1 selon Tinvention comporte une 
plaque 10 de matidre transparente, par exemple du verre ou de la mattere plastique 
transparente, rendant optiquement possible la prise de Tempreinte du doigt D. Sur la 
30 surface 11 de cette plaque 10, sont disposees des electrodes Ei et Ej entre lesquelles 
est mesuree une impedance Zij. La mesure de Timpedance Zij entre les electrodes Ei, 
Ej est rendue possible grSce k des connexions 20 conductrices et transparentes. Ces 
connexions 20 placees egalement en contact avec la plaque 10 doivent necessairement 
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etre conductrices et transparentes de maniere k permettre au capteur 1 d' assurer k la 
fois sa fonction de capteur d'image et sa fonction de verificateur du caractere vivant 
du doigt La transparence des connexions 20 est obtenue de preference par un depot 
sous vide d'une tres fine couche de materiau, de preference de TITO (Indium tin 

5 Oxide), d'Spaisseur inferieure a un micrometre. L'ensemble de la surface du capteur 1 
a P exception des electrodes Ei, Ej est recouvert par une couche d'un materiau isolant 
30 permettant de n'offrir au contact du doigt D que les electrodes Ei, Ej. 

Aux Figs. 2a et 2b, on a represente une vue de dessus d'un capteur d'empreintes 
digitales 1 selon Pinvention. Sur ces Figs., le capteur 2 comporte deux electrodes Ea, 

10 Eb, de petite surface et deux electrodes Ec, Ed de plus grande surface. Ces quatre 
electrodes sont prevues pour permettre de mesurer deux k deux P impedance Z du 
doigt D qui les recouvre de son empreinte 4. De maniere avantageuse, on mesure 
Timpedance Zab entre les deux plus petites electrodes Ea et Eb, puis Pimpedance Zed 
entre les deux plus grandes electrodes Ec et Ed. 

15 Entre la Fig. 2a et la Fig. 2b, la surface S des electrodes recouverte par 

Pempreinte 4 est differente. Cette difference peut provenir de la difference 
d'empreinte entre deux doigts ou de la difference de pression exercee sur le capteur 1 
par un meme doigt. De maniere generale, on notera que la surface Sij consider 
correspond de preference a la plus petite surface des deux surfaces des electrodes Ei et 

20 Ej recouverte par Pempreinte 4 du doigt D. Autrement dit, si comme cela est 
represente k la Fig. 2a, Pempreinte 4 du doigt D recouvre entierement les electrodes 
Ec et Ed, la surface Scd consider correspondra avantageusement k la surface d'une 
des electrodes Ec ou Ed. Si comme cela est represente a la Fig. 2b Pempreinte 4 ne 
recouvre pas entierement les electrodes Ec et Ed, la surface Scd consideree 

25 correspondra avantageusement alors a la plus petite des aires Ac ou Ad recouvertes par 
Pempreinte 4 du doigt D. Ces aires Ac etAd qui sont hachurees sur la Fig.2b, sont par 
exemple determinees k Paide du systeme optique SO place sous le capteur 1. De 
mdme, si la mesure d'impedance Z est effectuee entre une petite electrode Ea et une 
electrode Ec plus grande et que Pempreinte 4 du doigt D ne recouvre pas entierement 

30 les electrodes tel que cela est represente a la Fig. 2b, alors la surface Sac consider 
sera avantageusement la plus petite surface prise entre la surface Sa de P electrode Ea 
et Pake Ac de Peiectrode Ec. 
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Le procEdE selon l'invention se base sur une loi statistique de variation de 
FimpEdance Z mesuree entre deux Electrodes en fonction de la surface S de ces 
mEmes Electrodes. Cette loi de variation est reprEsentEe pour un doigt D donnE k un 
moment t donnE sous forme d'un graphique k la Fig. 3. La courbe reprEsentEe sur cette 

5 Fig. est telle que 1'impEdance Z est proportionnelle a la surface S : Z =/ D t (S). 

Pour un doigt D donnE a un moment t donnE, il n'existe qu'une seule courbe. Se 
basant sur cette constatation, on mesure dans un premier temps une impedance Zab 
entre les deux petites Electrodes Ea et Eb. Connaissant par ailleurs la surface Sab des 
petites Electrodes Ea, Eb, on connait done les coordonnEes d'un point Pab d'une des 

10 courbes vErifiant la loi de variation dEcrite plus haut A partir de cette premiere 
mesure, on dEtermine alors la courbe C correspondante au doigt D qui vErifie la loi. 

Dans un second temps, on vErifie que FimpEdance Z est constante sur 
P ensemble du doigt D. Pour cela, on mesure 1'impEdance Zed entre les deux grandes 
Electrodes Ec et Ed. Connaissant la encore la surface Scd des grandes Electrodes Ec et 

15 Ed, on est en mesure de placer un point Pcd sur le graphique de la Fig. 3. Si le point 
Pcd obtenu par cette seconde mesure se situe dans une zone de tolErance T entourant 
la courbe C, on considerera que la loi est vErifiEe pour ce second point Pcd et done 
que le doigt est vivant. La zone de tolErance T correspond approximativement k un 
Ecart type b autour de la courbe C tel que T=2b. Cet Ecart type b varie en fonction de 

20 donnEes statistiques. 

On notera qu'on pourrait aussi faire les mesures d'impEdance Zab entre les 
petites Electrodes et Zed entre les grandes Electrodes dans un meme temps, puis 
vErifier que les points Pab et Pcd correspondants aux mesures effectuEes appartiennent 
a une meme courbe. 

25 La mise en pratique du procEdE passe par Futilisation d'un capteur d'empreintes 

digitales 1. Plusieurs modes de rEalisation du capteur 1 selon rinvention sont 
proposEs. Ces diffErents modes de rEalisation sont reprEsentEs aux Figs. 4, 5, 6 et 7. 
Sur la Fig. 4, on a reprEsentE un premier mode de rEalisation du capteur d'empreintes 
digitales selon rinvention. Dans ce premier mode, le capteur 1 comporte deux petites 

30 Electrodes Ea, Eb et deux grandes Electrodes Ec, Ed, soit deux ensembles de deux 
Electrodes de surfaces identiques k FintErieur du mEme ensemble. Chacune des 
Electrodes est reliEe par une connexion 20 de prEfErence en ITO (Indium Tin Oxide) k 
un appareil de mesure de FimpEdance Z. Ainsi, dans le premier mode de rEalisation du 
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capteur, on met le procEdE decrit precedemment en ceuvre et on vErifie par ce moyen 
que le doigt D est vivant. 

Une caracteristique essentielle de Pinvention vErifiEe pour tous les modes de 
realisation du capteur est le caractere alEatoire des mesures d'impedance. On entend 

5 par caractere alEatoire la possibility d'effectuer des mesures d'impEdance aussi bien 
entre deux petites Electrodes qu' entre une petite electrode et une grande Electrodes et 
de pouvoir intervertir les Electrodes servant a la mesure de PimpEdance de maniEre k 
dejouer d'Eventuels faussaires qui auraient compris le fonctionnement du capteur. A 
l'aide du capteur represent^ a la Fig. 4, une troisiEme mesure d'impEdance peut done 

10 etre effectuEe, par exemple alternativement pour un doigt sur deux, entre les 
Electrodes Ec et Ea puis entre les Electrodes Ed et Eb. Cette troisiEme mesure permet 
de confirmer la seconde mesure. 

On a reprEsentE k la Fig. 5, un second mode de rEalisation d'un capteur 
d'empreintes digitales selon Pinvention comportant six Electrodes de mesure. Parmi 

15 ces six Electrodes, il y a quatre grandes Electrodes Ec, Ed, Ee et Ef et deux petites 
Electrodes Ea et Eb, soit un premier ensemble de quatre Electrodes monoblocs de 
surfaces identiques et un second ensemble de deux Electrodes en forme de peignes 
entrecroisEs de surfaces identiques. Les deux petites Electrodes se composent chacune 
de deux parties d' Electrodes reliEes Electriquement par un cordon de matEriau 

20 conducteur avantageusement en ITO. Les deux: parties d'une meme Electrode sont 
sEparEes par une partie de Fautre Electrode de fa9on a mesurer une impEdance trEs 
localisEe et prEcise. Les mesures d'impEdance s'effectuent de la maniEre suivante. On 
mesure PimpEdance Zab entre les petites Electrodes Ea, Eb et on mesure une seconde 
et une troisieme impEdances, soit entre deux des grandes Electrodes, par exemple entre 

25 les Electrodes Ec et Ee (Zee) puis Ef et Ed (Zfd), si ces Electrodes sont recouvertes par 
le doigt D, soit dans le cas contraire, entre une grande Electrode et une petite Electrode, 
par exemple entre Ec et Ea (Zac) et entre Ee et Eb (Zeb). 

Dans les troisiEme et quatrieme modes de rEalisation du capteur selon 
P invention, les Electrodes de mesure sont au nombre de huit, k savoir quatre grandes 

30 Electrodes Ec, Ed, Ee et Ef et quatre petites Electrodes Ea, Eb, Eg et Eh. Ces modes de 
rEalisation sont reprEsentEs aux Figs. 6 et 7. Dans le troisiEme mode de rEalisation, le 
capteur 1 comporte deux ensembles de quatre Electrodes monoblocs et de surfaces 
identiques k PintErieur du mEme ensemble, alors que dans le quatrieme mode de 
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realisation, le capteur 1 comporte un premier ensemble de quatre electrodes 
monoblocs et de surfaces identiques, un second ensemble de deux electrodes 
monoblocs et de surfaces identiques et un troisieme ensemble de deux Electrodes en 
forme de peignes entrecroisEs et de surfaces identiques. Les mesures d' impedance Z 
5 pour Tun et Fautre des modes de realisation s'effectuent de maniere identique. On 
mesure les impedances Zah et Zbg entre les petites electrodes Ea, Eh et Eb, Eg et on 
mesure, soit PimpEdance Zee si le doigt recouvre les Electrodes correspondantes, soit 
si ce n'est pas le cas Zdb ou Zfa ou Zab. On peut egalement mesurer PimpEdance Zfd 
si les Electrodes correspondantes sont recouvertes par le doigt D, sinon on mesure Zcb 
10 ouZegouZgh. 
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REVENDICATIONS 

1) ProcEdE de determination du caractEre vivant d'un element (D) porteur d'une 
empreinte digitale, consistant a rEaliser des mesures d'impEdance (Z) en diffErents 
points dudit element (D) k Taide d' Electrodes (Ei, Ej), caractErisE en ce qu'il consiste 
a determiner si lesdites mesures d'impEdance (Z) vErifient une loi de variation de 

5 Timpedance (Z) mesuree par lesdites electrodes (Ei, Ej) en fonction de la surface (S) 
desdites Electrodes (Ei ; Ej) recouvertes par ledit element (D) 
telqueZ=/ D t(S). 

2) ProcEdE selon la revendication 1, caractErisE en ce qu'il consiste a mesurer 
Timpedance (Zab) entre deux premieres electrodes (Ea, Eb) de surface (Sab) 

10 prEdEterminEe, a mesurer Timpedance (Zed) entre deux secondes Electrodes (Ec, Ed) 
de surface (Scd) prEdEterminEe et a vErifier que les points (Pab, Pcd) definis par les 
valeurs d'impEdance (Zab, Zed) et de surface (Sab, Scd) correspondants aux 
premiEres et secondes Electrodes (Ec, Ed) appartiennent h une mEme courbe (C) 
verifiant ladite loi de variation. 

15 3) ProcEdE selon la revendication 1 ou 2, caractErisE en ce qu'il consiste, dans 

un premier temps, a rEaliser une premiere mesure d'impEdance (Zab) entre deux 
premieres Electrodes (Ea, Eb) de surface (Sab) prEdEterminEe et a dEterminer la 
courbe (C) vErifiant ladite loi de variation, puis dans un second temps, a rEaliser une 
seconde mesure d'impEdance (Zed) entre deux secondes Electrodes (Ec, Ed) de 

20 surface (Scd) prEdEterminEe et a vErifier que le point (Pcd) dEfini par les valeurs 
d'impEdance (Zed) et de surface (Scd) correspondant aux secondes Electrodes (Ec, Ed) 
appartienne k une zone de tolErance (T) se trouvant autour de la courbe (C) prEdefinie. 

4) ProcEdE selon la revendication 2 ou 3, caractErisE en ce que ladite seconde 
mesure d'impEdance (Zed) est rEalisEe alEatoirement entre deux Electrodes (Ec, Ed) de 

25 meme taille ou entre deux Electrodes de tailles diffErentes (Ec, Ea). 

5) ProcEdE selon la revendication 2 ou 3, caractErisE en ce que ladite seconde 
mesure d'impEdance (Zed) est rEalisEe alternativement entre deux Electrodes (Ec, Ed) 
de meme taille ou entre deux Electrodes de tailles diffErentes (Ec, Ea). 

6) Capteur d'empreintes digitales (1) permettant la dEtermination du caractEre 
30 vivant d'un ElEment (D) porteur d'une empreinte digitale, caractErisE en ce qu'il 
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comporte au moins trois Electrodes permettant de realiser des mesures d' impedance 
deux a deux. 

7) Capteur d'empreintes digitales (1) selon la revendication 6, caractErisE en ce 
qu'au moins deux Electrodes sont des petites Electrodes rapprochEes prEvues pour 

5 permettre une mesure locale de TimpEdance. 

8) Capteur d'empreintes digitales (1) selon la revendication 6 ou 7, caractErisE 
en ce qu'il comporte un premier ensemble de quatre Electrodes monoblocs de surfaces 
identiques et un second ensemble de deux Electrodes en forme de peignes entrecroisEs 
de surfaces identiques. 

10 9) Capteur d'empreintes digitales (1) selon la revendication 6 ou 7, caractErisE 

en ce qu'il comporte deux ensembles de quatre Electrodes monoblocs et de surfaces 
identiques a FintErieur du meme ensemble. 

10) Capteur d'empreintes digitales (1) selon la revendication 6 ou 7, caractErisE 
en ce qu'il comporte un premier ensemble de quatre Electrodes monoblocs et de 

15 surfaces identiques, un second ensemble de deux Electrodes monoblocs et de surfaces 
identiques et un troisiEme ensemble de deux Electrodes en forme de peignes 
entrecroisEs et de surfaces identiques. 

11) Capteur d'empreintes digitales (1) selon Tune de revendications 6 k 10, 
caractErisE en ce qu'il comporte un systeme optique (SO) rEalisant une image de 

20 Tempreinte et dEterminant la surface (S) des Electrodes (Ei, Ej) de mesure non 
couvertes entierement par Tempreinte digitale. 
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